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ConfiguracGes de acesso a Internet
na Escola EB 2,3 de S. Lourenco

Manual do Utilizador
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Configuracéo para Windows

Antes de iniciar os passos de configuracao verifique se tem a placa Wireless ligada, se a placa Wireless é
compativel com a norma IEEE802.1x, se tem o(s) driver(s) da placa correctamente instalados (software da
placa) e se possui os dados de autenticacao validos (login/password) fornecidos pela Escola.

Foi detectado que alguns antivirus (ex. Panda), firewalls e aplicativos de gestao Wireless prejudicam o processo
de autenticacdo 802.1x., pelo que aconselhamos a sua desactivagéo durante o processo de configuracdo da
rede.

Configuracao no Windows Vista

Para configurar um computador com o sistema operativo Windows Vista, fazer os seguintes passos:

No menu Iniciar , clique em Ligar a:
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Na janela “Ligar a uma rede " clicar na ligacdo que
esta em baixo: “Configurar uma ligacdo ou rede ”

Nesta janela escolha a opgéo “Ligar manualmente a

uma rede sem fios” . \
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Informacdes da rede

Defina 0 Nome de Rede (SSID — identificador de
ligacéo). Seleccione a opcédo 802.1x no tipo de
seguranca, coloque um visto em “Iniciar
automaticamente esta ligacdo” e “ligar mesmo que
arede ndo esteja a difundir” .

Clique em OK.

minedu

Nota: Devera ajustar a configuracao de “Tipo de
Seguranca” e “Tipo de encriptacao” de forma a
satisfazer os requisitos da rede da escola. Para
exemplo foram usados WPAEnterprise e TKIP, mas
outras combinacdes poderdo ser suportadas.

Clique na opcéo Alterar as definicdes da ligacéo
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Propriedades da rede

Na janela seguinte seleccione o separador
Seguranca . Escolha o método de autenticacdo EAP
protegido (PEAP) .

Nota: Devera ajustar a configuracéo de “Tipo de
Seguranca” e “Tipo de encriptacao” de forma a
satisfazer os requisitos da rede da escola. Para
exemplo foram usados WPAEnterprise e TKIP, mas
outras combinacdes poderdo ser suportadas,
nomeadamente 802.1x + WEP e WPA2-Enterprise +
AES.

- Ermesinde
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Depois cliqgue em Definigbes do método de
autenticagéo

Nota: Tem que ficar apenas seleccionada a opgéo
“Permitir religacéo rapida”

Propriedade de EAP MSCHAPV2

Clique no botéo "Configurar... " do método de
autenticacdo. Verifique que esta seleccionado o
método EAP-MSCHAPV2.

Nas propriedades do EAP-MSCHAPvV2 tem de
desactivar a opgéo de usar automaticamente o
login/password do Windows.
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Concluir a configuracéo

Confirme as configurac@es efectuadas clicando em
OK em todas as janelas abertas usadas para a
configuracdo da rede.

Nota: Activar antivirus e firewalls. Este passo é
necessario caso tenha desactivado algum software
gue estivesse a bloquear o processo de autenticacéo.

Iniciar a ligacao

O Windows pesquisa a rede configurada e ao detecta-
la pede os dados de autenticacao.

Clique na mensagem que pede as credenciais.

Introduzir credenciais

Introduza o seu Nome de utilizador (username) e
Palavra-passe (password) que lhe foi fornecido pela
Escola.

Clique OK.

Atencdo: NAO se deve preencher o campo dominio.
A figura serve apenas de exemplo.
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Configuracao do WindowsXP-SP3

Este capitulo € um exemplo da configuracdo de 802.1x para o Windows XP com Service Pack 3.

No menu iniciar, clique em Definicbes ou em
Painel de Controlo e depois em Ligactes
de rede. Abra as propriedades da ligacao,
clicando na interface pretendida com o botéo
do lado direito do rato:
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Propriedades da Ligacao de rede
Na lista, cligue em Internet Protocol (TCP/IP) e
depois em Propriedades

Confirme que as caracteristicas da ligagdo estéo d
forma a obter um endereco IP de forma automati
(por DHCP):

Seguidamente seleccionar Rede s

10



Agrupamento Vertical de S. Lourencgo - Ermesinde

Nesta janela estardo visiveis as redes disponiveis.
Seleccionar a rede minedu e seguidamente em
Propriedades .

11



)
Agrupamento Vertical de S. Lourencgo - Ermesinde

Propriedades de rede sem fios

Deverd ajustar a configuragdo de “Autenticacdo de
Rede” e “Encriptacéo de dados” de forma a satisfazer
0s requisitos da rede da escola.

Para exemplo foram usados WPA e TKIP, mas outras
combinacBes poderao ser suportadas,
nomeadamente 802.1x + WEP e WPA2-Enterprise +
AES

minedu
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Mude para o separador de autenticacao .

Active a autenticacdo IEEE802.1X. Mude o tipo de
EAP para EAP protegido(PEAP) . Garanta que as
duas opcbes em baixo estdo desmarcadas como
demonstra a figura.

Clique em propriedades .

13
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Desmarcar a opcéo Validar certificado do servidor
de acordo com a figura.

Activar a opcao “Permitir religacéo rapida”

14
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Propriedade de EAP MSCHAPV2

Clique no botéo "Configurar... " do método de
autenticacdo. Verifique que esta seleccionado o
método EAP-MSCHAPV2.

Nas propriedades do EAP-MSCHAPV2 tem de
desactivar a opgéo de usar automaticamente o
login/password do Windows.

Concluir a configuragéo

Confirme as configuragfes efectuadas clicando em
OK em todas as janelas abertas usadas para a
configuracdo da rede.

Iniciar a ligacao

O Windows pesquisa a rede configurada e ao
detecta-la pede os dados de autenticacéo. Clique na
mensagem que pede as credenciais.

- Ermesinde
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Introduzir credenciais

Introduza o seu Nome de utilizador (username) e
Palavra-passe (password) que lhe foi fornecido pela
Escola.

Clique OK.

Atencdo: NAO se deve preencher o campo dominio.
A figura serve apenas de exemplo.

Para qualquer esclarecimento adicional pode contactar a equipa do PTE da Escola.

Setembro de 2009

Versao Beta
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